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RESUMO
Baseando-se no rápido crescimento das aplicações Web, e nas novas tecnologias que as envolvem, cada vez mais novos testes e métodos de análise de erros são exigidos. Para o desenvolvimento desses testes é preciso ter experiência em testes de aplicações tradicionais, uma vez que para realizar essa transição é preciso entender as diferentes tecnologias e arquiteturas entre esses testes para aplicá-las nos  ambientes Web. 

Apresentamos nesta monografia conceitos de testes de software tradicionais, como estes são aplicados em testes de aplicação Web e quais as particularidades dos testes desse tipo de aplicação.
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INTRODUÇÃO

Nos primeiros tempos de expansão da Internet, páginas Web eram tipicamente estáticas, i.e., compostas somente por páginas armazenadas em algum sistema de arquivos, interligadas por meio de hyperlinks.  O objetivo das páginas Web era prover informações de forma simples e intuitiva.  Garantia de qualidade era então uma tarefa relativamente livre de desafios, comumente negligenciável. O aumento na criação de novas ferramentas tecnológicas introduziu a computação no domínio de aplicações Web, permitindo assim novas e complexas interações.  Atualmente, aplicações Web são componentes cruciais em nossas vidas; elas estão envolvidas em atividades críticas como transações econômicas, e-commerce, etc.  É típico para aplicações Web construírem páginas dinâmicas em tempo real e executarem programas no lado servidor cujos resultados dependam de entradas do usuário.  De um lado, essa evolução aumenta a utilidade de aplicações Web; de outro, aumenta sua complexidade. Como conseqüência, a garantia de qualidade (e a noção de qualidade por si só) é profundamente afetada.

Similarmente a sistemas de software tradicionais, a qualidade de aplicações Web é um atributo complexo e multidimensional que envolve diversos aspectos, incluindo exatidão, confiabilidade, mantenabilidade, usabilidade, acessibilidade, performance e conformidade a certos padrões.  Várias técnicas foram propostas para a execução de testes em aplicações Web.  As mais avançadas são normalmente protótipos provenientes de pesquisas, mas algumas têm sido incorporadas em ferramentas disponibilizadas comercialmente e em ambientes de programação.  É possível caracterizar tais técnicas em três grupos: (1) técnicas de testes funcionais, que suportam testes baseados em requerimentos; (2) técnicas estruturais, que suportam alguma forma de teste de caixa-branca, baseadas na análise e instrumentação de código; e (3) técnicas baseadas em modelo, que exploram o modelo navegacional da aplicação.  Diferentes técnicas tendem a focar em diferentes tipos de erros.  Entretanto, não existem modelos amplamente reconhecidos e bem estabelecidos para as falhas que ocorrem tipicamente em aplicações Web.  Enquanto algumas dessas falhas podem ser relacionadas aos mesmos defeitos observados em aplicações tradicionais, outras são específicas a aplicações Web e aos modos de interação que caracterizam essas aplicações.  Alguns exemplos de particularidades associadas a testes de aplicações baseadas na Internet são:

· Base de usuários grande e variada.  Os usuários que acessam uma aplicação Web podem possuir diferentes conjuntos de habilidades, usar uma variedade de navegadores,  diferentes sistemas operacionais e tipos de conexão.

· Ambiente de negócios.  Na operação de sites de e-commerce, por exemplo, é preciso considerar questões como o cálculo de impostos, custos de envio, transações financeiras, fuso horário e perfis de clientes.

· Localidades.  Usuários podem residir em diferentes países.

· Ambientes de teste.  Para testar a aplicação adequadamente, é preciso duplicar o ambiente de produção; é necessário usar servidores Web, de aplicação e de banco de dados idênticos aos do ambiente de produção.  Para resultados ainda mais exatos, a infraestrutura de rede também precisará ser duplicada.  Isso inclui roteadores, switches e firewalls.

· Segurança.  Como muitas aplicações Web são visíveis por qualquer pessoa, é preciso protegê-las de ataques que possam impedir o seu funcionamento correto ou até mesmo acessar informações confidenciais armazenadas em seu banco de dados.

Testar aplicações Web envolve dois objetivos distintos.  Um deles é testar a compatibilidade da aplicação com o ambiente operacional.  A outra é testar a funcionalidade da aplicação Web em si.  O esforço requerido para testar a funcionalidade de uma aplicação é guiado pelo tamanho e complexidade da aplicação, independente do ambiente em que está sendo executada.  O esforço requerido para testar a compatibilidade de uma aplicação com seu ambiente é, por outro lado, guiado pela complexidade do ambiente, independente da aplicação.  Ele é um fator do número de interfaces e das dependências entre a aplicação e o ambiente. No caso de aplicações Web esse número pode ser considerável, fazendo com que mesmo aplicações triviais com pouco esforço de desenvolvimento demandem um esforço de teste significante.

Objetivamos mostrar nesse trabalho alguns dos principais tipos de testes de software tradicionais e dos princípios aplicados a eles, além da descrição de como devem ser desenvolvidos seguindo  estratégias que garantirão uma avaliação eficiente do programa sendo testado. Também apresentamos os conceitos relacionados às fases dos testes de software e como elas se comunicam para o  seu desenvolvimento.  Embora as técnicas de teste de  aplicações Web  sejam as mesmas dos testes tradicionais, ocorrem variações com respeito às tecnologias aplicadas aos vários ambientes Web existentes.  

A presente monografia encontra-se dividida da seguinte maneira: na seção 1, revisamos os princípios, as estratégias e os tipos de testes de aplicações tradicionais; na seção 2  fazemos uma comparação entre os testes de aplicações tradicionais e testes de aplicações Web, e exploramos áreas chave dos testes de aplicações Web; por fim, apresentamos algumas conclusões a respeito do que foi estudado.
1.  TESTE DE APLICAÇÕES TRADICIONAIS  

1.1   PRINCÍPIOS DE TESTE DE SOFTWARE

 Aumentar a confiabilidade de um programa implica em encontrar e remover erros. Teste é um processo em que executamos programas com a intenção de encontrar erros. Logo, o teste de um programa não deve mostrar que ele funciona; deve-se assumir que programas contêm erros e devem ser testados de modo a expor a maior quantidade de erros possível.

O entendimento da verdadeira definição do que é teste de software faz grande diferença no sucesso de sua execução. A psicologia humana é orientada a objetivos - se o objetivo for mostrar que programas não possuem erros, subconscientemente  este objetivo será buscado, o que levará a execução de testes com dados que gerarão poucas possibilidades do programa falhar. Em contrapartida, se o objetivo for mostrar que programas possuem erros, os testes irão encontrá-los [MYERS].

Termos que também influenciam na definição de testes são a determinação de testes bem sucedidos ou mal sucedidos. Muitos gerentes de projeto dizem ser “bem sucedidos”  os testes que não encontram erros, e “mal sucedidos” os que encontram. Porém, na concepção de desenvolvedores de testes, testes bem sucedidos são aqueles que encontram erros, e o mesmo teste é bem sucedido quando é estabelecido que não é possível encontrar mais erros. O teste mal sucedido é aquele que não encontra erros no programa testado, o que não é aceitável, pois programas sem erros são quase impossíveis de serem concebidos.   

Outro problema com a definição do que é teste de software é afirmar que “teste é um processo que mostra que o programa faz o que lhe foi proposto fazer”.  Também são encontrados erros em programas que não fazem o que lhes foi proposto fazer. 

Testes são processos destrutivos que visam encontrar erros; um caso de teste bem sucedido é aquele que provoca a falha do programa. Normalmente deseja-se estabelecer que programas fazem ou que não fazem o que foi proposto fazer. 

Considerando tais questões psicológicas é possível identificarmos um conjunto de princípios de teste vitais.  Apesar de muitos deles parecerem óbvios, são comumente negligenciados.  São eles [MYERS]:

1. Uma parte necessária de um caso de teste é a definição do resultado esperado.

Se o resultado esperado de um caso de teste não foi pré-definido, é possível que um resultado plausível porém errôneo seja interpretado como correto.  Isto acontece quando o teste de software não é visto como um processo destrutivo, e sim uma maneira de se comprovar que o software “funciona”. É necessário que um caso de teste seja composto por: (1) uma descrição dos dados de entrada e (2) uma descrição precisa do resultado esperado a partir dos dados de entrada definidos anteriormente.

2. O programador deve evitar testar o próprio programa.

Uma vez que o programador tenha codificado um programa construtivamente, é extremamente difícil mudar de perspectiva e analisar seu programa de forma destrutiva.  Além disso, este pode conter erros causados pela interpretação errônea de especificações do cliente, o que não será detectado pelo autor ou autores do programa.

3. Casos de teste devem ser escritos para condições de entrada inválidas ou inesperadas.

Há uma tendência natural em testar somente condições de entrada válidas e esperadas.  Casos de testes representando condições de entrada inválidas ou inesperadas tendem a detectar mais erros que casos de testes elaborados com condições válidas.

4. É preciso garantir que além do programa fazer o que se espera dele, ele não faz o que não é esperado.

Esse princípio é um corolário ao último: um programa de folha de pagamentos estará errado se, por exemplo, produzir cheques para empregados inexistentes.

5. É preciso evitar a elaboração de casos de teste descartáveis a não ser que o programa também o seja.

Casos de teste representam um valioso investimento. Se casos de teste são descartados logo após sua execução, terão que ser reinventados toda vez que o programa tiver que ser re-testado.  Essa reinvenção requer uma quantidade considerável de esforço e não garante que os novos casos de teste sejam tão rigorosos ou abrangentes quanto os iniciais.

6. A probabilidade de existência de mais erros em uma seção do programa é proporcional à quantidade de erros já encontrados nesta seção.

Esse fenômeno é presente em muitas aplicações. Se um programa consiste de dois módulos, classes ou sub-rotinas A e B e cinco erros foram encontrados em A e somente um erro foi encontrado em B, é provável que existam mais erros ainda não detectados em A do que em B.  Esse princípio auxilia o direcionamento de esforços para testes de módulos.

1.2  ESTRATÉGIAS DE TESTE DE SOFTWARE

1.2.1   Teste de Caixa-Branca

No teste de caixa branca, a estrutura interna do programa e sua lógica são usadas para a derivação de casos de teste.  Se o objetivo é encontrarmos todos os erros do programa, poderíamos pensar em fazer um teste exaustivo de caminhos lógicos.  Porém, o número de caminhos em um programa pode ser astronômico, o que torna o teste exaustivo de caminhos lógicos impraticável ou até mesmo impossível.

Além disso, mesmo que todos os caminhos sejam testados, ainda não é possível afirmar que o programa não tem erros.  Esse tipo de teste não garante que o programa atenda às suas especificações; além disso, não é possível detectar a ausência de caminhos necessários.

1.2.2  Teste de Caixa-Preta

Essa estratégia enxerga o programa como uma caixa-preta, ou seja, não nos preocupamos com a estrutura e o comportamento interno do programa.  Casos de teste são elaborados a partir das especificações para derivar conjuntos de condições de entrada que vão exercitar plenamente todos os requisitos funcionais do programa.  Como esse teste despreza a estrutura de controle, toda a atenção é focada no domínio da informação.

Se essa estratégia é usada para encontrar todos os erros de um programa, o critério a ser usado deverá ser o de teste de entrada exaustivo, que usa todas as entradas possíveis como casos de teste.  O problema, porém, é que esse tipo de teste resulta em um número infinito de casos de teste mesmo quando feito em pequenos programas – ou seja, é inviável para o teste de grandes aplicações.  O objetivo passa a ser, então, a formulação de casos de teste que consigam expor a maior quantidade de erros possível em um certo limite de tempo.  

Veremos na seção seguinte, estratégias de desenvolvimento de casos de teste que combinam elementos de caixa-preta e caixa-branca.

1.3   DESENVOLVIMENTO DE CASOS DE TESTE

É recomendável que testes de caixa-branca e caixa-preta sejam combinados para uma avaliação eficiente do programa, já que cada método possui suas vantagens e desvantagens – uma estratégia pode encontrar erros que a outra não identificou.

Os métodos de desenvolvimento de casos de teste caixa-preta são: (1) particionamento de equivalência, (2) análise de valores limites, (3) grafos de causa e efeito, (4) transição de estados e (5) previsão de erros. Já os de caixa-branca são: (1) teste de decisão, (2) teste de condição, (3) teste de decisão-condição e (4) teste de múltiplas condições. Detalharemos cada um nas subseções a seguir.

1.3.1 Particionamento de Equivalência

Como visto anteriormente, o teste de entrada exaustivo é impraticável mesmo para programas pequenos. Sendo assim, devemos encontrar um subconjunto de casos de teste que tenham a maior probabilidade de encontrar erros.  O particionamento de equivalência consiste em identificar casos de testes equivalentes; quando duas entradas são equivalentes, espera-se que as seqüências de operações geradas pelas mesmas sejam idênticas. 

Os casos de teste são divididos em classes de equivalência.  Se um caso de teste de uma classe de equivalência detecta um erro, assume-se que o erro seja comum a todos os outros casos da classe.  De maneira análoga, se o caso de teste não detecta erros, assume-se que nenhum outro caso de teste da classe detectará erros. Por exemplo, se um campo de entrada “Número de Telefone” em uma aplicação aceita  números com 8 dígitos (como “12345678”), podemos assumir que ele também aceitará números como “44444444” e “55555555”. Como todos os números de 8 dígitos fazem parte da mesma classe de equivalência, não há necessidade em testar todos eles. Da mesma forma, se o campo não aceita números com 9 dígitos, podemos assumir que ele não aceitará nenhuma combinação de 9 dígitos e enviará a mesma mensagem de erro para todas as entradas desse tipo. 

A identificação das classes de equivalência pode ser feita seguindo as seguintes regras:

· Para uma entrada limitada, identificar uma classe de equivalência válida (dentro do limite) e uma inválida (fora do limite);

· Para uma entrada do tipo boolean, identificar uma classe de equivalência válida (verdadeiro) e uma inválida (falso);

· Para uma entrada com limite inferior e superior, identificar uma classe de equivalência válida (dentro do limite) e duas inválidas (menor e maior que o limite);

· Para uma entrada que consiste em um conjunto de valores válidos, identificar uma classe de equivalência válida (dentro do conjunto) e uma inválida (fora do conjunto);

· Para uma entrada que só pode assumir um valor específico, identificar uma classe de equivalência válida (a entrada esperada) e uma inválida (uma entrada que não a esperada).

Para a geração de casos de teste a partir de classes de equivalência, deve-se prosseguir da seguinte forma:

· Associar um identificador para cada classe de equivalência;

· Incorporar as classes de equivalência válidas em casos de teste;

· Incorporar as classes de equivalência inválidas em casos de teste (apenas uma classe por caso de teste).

Não se deve incorporar mais de uma classe de equivalência inválida em um caso de teste pois não será possível verificar se as duas condições de erro foram examinadas.

Vejamos um exemplo de uma especificação seguida de suas classes de equivalência e casos de teste:

Toda pessoa recebe um auxílio de 350 reais.  Se a pessoa trabalha e tem mais de 40 anos, 100 reais são somados ao benefício.  Alternativamente, se a pessoa possui 4 filhos são somados 50 reais ao benefício.

Podemos derivar três atributos para essa especificação: “trabalhando”, “idade” e “número de filhos”. De acordo com as regras especificadas podemos gerar as classes de equivalência mostradas na Tabela 1.1.

	Atributo
	Regra
	Classe de equivalência válida
	Classe(s) de equivalência inválida(s)

	Trabalhando
	Boolean
	Verdadeiro
	Falso

	Idade
	Valor limitado
	> 40
	<= 40

	Número de filhos
	Valor específico
	4
	< 4 e > 4


Tabela 1.1: Classes de Equivalência

Os casos de teste identificados a partir das classes de equivalência seriam:

	Caso de Teste
	01
	02
	03
	04
	05
	06

	Trabalhando
	Sim
	Não
	Sim
	Sim
	Sim
	Não

	Idade
	> 40
	> 40
	<= 40
	> 40
	> 40
	<= 40

	Número de filhos
	4
	4
	4
	< 4
	> 4
	< 4

	Resultado Esperado
	450
	400
	400
	450
	450
	350


Tabela 1. 2: Casos de Teste

1.3.2    Análise de Valores Limite

A análise de valores limite consiste na seleção de valores para teste iguais, imediatamente inferiores e imediatamente superiores aos valores de entrada ou saída definidos nas classes de equivalência.  Testes com valores limite têm maior probabilidade de detectar erros  do que testes com valores intermediários.  Sendo assim, ao invés de selecionarmos qualquer valor contido na classe de equivalência, selecionaremos valores tais que todas as “bordas” da classe de equivalência sejam testadas.

Vejamos um exemplo de uma especificação:

A pessoa receberá o auxílio se sua idade for maior ou igual a 40 anos e menor que 60 anos.

Podemos derivar as seguintes classes de equivalência:

· Idade menor que 40 anos;

· Idade entre 40 e 59 anos (inclusive);

· Idade maior ou igual a 60 anos.

Os valores limite a serem selecionados quando queremos formular o mínimo de dois casos de teste para cada classe de equivalência são: idade igual a 39 anos (inválido), idade igual a 40 anos (válido), idade igual a 59 anos (válido) e idade igual a 60 anos (inválido).  Neste caso, os valores mínimos e máximos de cada partição são testados.

Para fazermos uma análise de valores limite completa, é preciso selecionar três valores por limite.  Assim, para cada valor limite três casos de teste têm que ser formulados contendo o valor do limite em si e os valores imediatamente abaixo e imediatamente acima deste. Para o exemplo anterior, selecionaríamos os casos de teste para o limite inferior com valores iguais a 39 (inválido),  40 (válido) e 41 (válido).  Para o limite superior, estes valores seriam 59 (válido), 60 (inválido) e 61 (inválido).  Se o programa verificasse erroneamente se a idade é igual a 23 anos, por exemplo, esse erro não seria detectado sem a análise completa de valores limite. 

1.3.3   Grafos De Causa e Efeito

Grafos de causa e efeito, também conhecido como tabela de decisão, é uma técnica baseada em especificação que visa a criação de combinações “interessantes” de dados de entrada para teste.  A partir da análise da especificação, causas (dados de entrada) e efeitos (resultados intermediários, mensagens, dados de saída) são identificados.  As causas e efeitos têm que ser definidas de tal maneira que possam ser somente verdadeiras ou falsas (boolean).

A vantagem dessa técnica é a criação de combinações de dados de entrada que poderiam não ser usadas na execução dos testes. Por ser baseada em especificação, a técnica acaba por apontar ambigüidades e inconsistências na mesma.   Uma desvantagem vem à tona quando há um grande número de causas; a técnica pode se tornar demasiado complexa, cara ou até mesmo impraticável. Portando, o uso de grafos de causa e efeito deve ser somente aplicado a partes da funcionalidade e a componentes de alto risco.  

Tomemos como exemplo a seguinte especificação:

Todas as pessoas recebem um auxílio de 350 reais. Além disso, é verificado se a pessoa trabalha e se sua idade é maior que 40 anos. Caso positivo, o auxílio é acrescido de 100 reais.  Senão, para as pessoas que não trabalham e têm exatamente 4 filhos, o auxílio é acrescido de 50 reais.

Analisando a especificação acima, podemos encontrar as seguintes causas:

· A pessoa trabalha;

· A idade da pessoa é maior que 40 anos;

· A pessoa tem exatamente 4 filhos.

Os efeitos abaixo podem ser derivados:

· Recebe auxílio de 350 reais;

· Auxílio é acrescido de 100 reais;

· Auxílio é acrescido de 50 reais.

Todas essas informações podem ser incluídas na tabela de decisão.  Como o grafo de causa e efeito usa combinação de condição, todas as combinações possíveis são testadas.  Conseqüentemente, o número de casos de teste gerados é 2n, onde n é o número de causas. A tabela de decisão do exemplo anterior seria:

	                                     Casos de Teste

Causas/Efeitos
	1
	2
	3
	4
	5
	6
	7
	9

	A pessoa trabalha
	1
	1
	1
	1
	0
	0
	0
	0

	A idade da pessoa é maior que 40 anos
	1
	1
	0
	0
	1
	1
	0
	0

	A pessoa tem exatamente 4 filhos
	1
	0
	1
	0
	1
	0
	1
	0

	Recebe auxílio de 350 reais
	X
	X
	X
	X
	X
	X
	X
	X

	Auxílio é acrescido de 100 reais
	X
	X
	
	
	
	
	
	

	Auxílio é acrescido de 50 reais
	
	
	
	
	X
	
	X
	

	Resultado esperado
	450
	450
	350
	350
	400
	350
	400
	350


Tabela 1.3: Tabela de Decisão

Como o número de casos de teste cresce exponencialmente, a técnica se torna impraticável para um grande número de causas.  Foram desenvolvidos alguns métodos para diminuir a quantidade de casos de teste; é preciso lembrar, porém, que esta diminuição pode gerar riscos. A regra de redução mais usada é a simplificação. Quando todos os casos de teste são estudados, é possível observar que há um número deles diretamente relacionados. A simplificação consiste em identificar possíveis casos de teste não-relevantes, a serem subseqüentemente removidos. A regra para a redução é: se para dois casos de teste somente uma causa é diferente e os efeitos resultantes são os mesmos, estes casos de teste podem ser fundidos.  

Aplicando a regra à tabela de decisão mostrada anteriormente, os casos de teste 1 e 2 poderiam ser fundidos. Um desses casos poderia ser removido, já que a chance de detecção de erros diferentes nos dois casos de teste é considerada baixa.

	                                     Casos de Teste

Causas/Efeitos
	1
	2
	3
	4

	A pessoa trabalha
	1
	1
	0
	0

	A idade da pessoa é maior que 40 anos
	1
	0
	-
	-

	A pessoa tem exatamente 4 filhos
	-
	-
	1
	0

	Recebe auxílio de 350 reais
	X
	X
	X
	X

	Auxílio é acrescido de 100 reais
	X
	
	
	

	Auxílio é acrescido de 50 reais
	
	
	X
	

	Resultado esperado
	450
	350
	400
	350


Tabela 1.4: Tabela de Decisão Simplificada

1.3.4   Transição De Estados                                 

A técnica de transição de estados é útil tanto para desenvolvimento procedural quanto orientado a objeto.  Ela é baseada nos conceitos de estados e máquinas finitas de estados e permite ao engenheiro de software ver a aplicação em termo de estados, transições entre estados, e dados de entrada e eventos que causam essas transições. 

Um estado é uma configuração interna no sistema. Ele é definido em termos dos valores assumidos para variáveis que caracterizam o sistema ou componente a um dado momento.  Uma máquina finita de estados é uma máquina abstrata que pode ser representada por um grafo de estados contendo um número finito de estados e transições entre os mesmos.

Um grafo de transição de estados pode ser elaborado para todo o sistema ou para módulos específicos. O grafo consiste de nós que representam estados e setas entre  eles que representam qual dado de entrada (evento) causará uma transição entre dois estados ligados. A Figura 1.1 mostra um exemplo simples de grafo de transição de estados:
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Figura 1.1: Grafo de Transição de Estados
E1 e E2 são dois estados.  O ponto preto é um ponteiro para um estado inicial. As setas representam eventos que causam as transformações de estados; é recomendável incluir no grafo as variáveis afetadas por cada transformação.  O grafo de transição de estados pode se tornar muito complexo para sistemas grandes; podemos simplificá-lo usando uma tabela de estados. A Tabela 1.5 representa a tabela de estados para o grafo mostrado anteriormente.

	                                     Estados

Entradas
	E1
	E2

	A
	E1 (acao1)
	E2 (acao2)

	B
	E2 (acao3)
	E1 (acao4)

	C
	E2 (acao5)
	E2 (acao6)


Tabela 1.5: Tabela de Estados
A tabela de estados lista todas as entradas que causam transições de estado. Para cada estado e cada entrada o próximo estado e ação são mostrados.

O grafo de transição de estados deve ser preparado pelos desenvolvedores como parte da especificação de requisitos. Uma vez feito, o grafo deve ser revisado, assegurando que:

· O número correto de estados está representado;

· Cada transição de estado (entrada/saída/ação) está correta;

· Estados equivalentes estão identificados;

· Estados inalcançáveis e mortos estão identificados.

Estados inalcançáveis são estados que nunca serão alcançados com qualquer seqüência de entrada e podem indicar transições omitidas.  Estados mortos são estados que, uma vez alcançados, não há como sair dele.  Após a revisão, casos de teste devem ser elaborados; uma possível abordagem é testar todas as transições possíveis.

1.3.5   Previsão De Erros

A técnica de previsão de erros é usada em testes de alto nível por engenheiros de software ou até mesmo usuários finais que, a partir de experiências anteriores ou intuição, elaboram uma lista de possíveis erros e a partir dela desenvolvem casos de teste caixa-preta para detectá-los. Não há procedimento para esta técnica, já que é um processo altamente intuitivo e  ad hoc. Apesar disso, a previsão de erros é um complemento valioso às técnicas estruturadas de especificação de casos de teste.

1.3.6   Teste De Decisão, Condição, Decisão-Condição

Essa técnica consiste em formular casos de teste tais que cada decisão do programa tenha um resultado verdadeiro e falso pelo menos uma vez [MYERS].  Exemplos de decisões são as instruções if-else, switch e do-while.  

O teste de decisão normalmente  satisfaz a análise das instruções. Desde que cada  instrução faça parte de um caminho de decisão tomado pela instrução anterior ou de algum ponto de entrada do programa, cada instrução de decisão  precisa ser  executada para cada direção que possa tomar dentro do fluxo de execução do programa. Porém, existem exceções, como programas sem instruções de decisão,  ou programas com pontos de entrada múltiplos, onde uma dada instrução só pode ser executada se o programa recebe  valores de entrada particulares.

 O teste de decisão é muito mais criterioso do que  a análise das instruções, mas ainda não é eficiente o bastante. Um critério pode ser mais eficiente que o teste de decisão é a análise de condição, onde são escritos vários casos de teste para garantir que cada condição da decisão leve a todas as saídas possíveis ao menos uma vez. Como no teste de decisão, esta análise não leva à execução de todas as instrução em um programa; uma adição a esse critério é assegurar que cada ponto de entrada ou sub-rotina do programa seja invocado pelo menos uma vez.

Um critério de análise que atende ao dilema das deficiências dos dois testes é a análise decisão-condição. Deverão ser elaborados casos de testes suficientes para que cada condição dentro de uma decisão seja testada levando à todas as saídas possíveis ao menos uma vez. Além disso, cada ponto de entrada deverá ser invocado ao menos uma vez. 

1.4   FASES DE TESTE DE SOFTWARE

A grande maioria dos erros encontrados em software é atribuída à falhas na comunicação e tradução de informações que ocorrem durante o ciclo de desenvolvimento. Sendo assim, para se construir um fluxo de teste de software, é preciso conhecer o fluxo do desenvolvimento do mesmo.  Vejamos a Figura 6.1 [MYERS]:
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Figura 1.2:Processo de Desenvolvimento de Software

Na primeira fase, requerimentos são escritos a partir das necessidades às quais o usuário quer que o programa atenda. A partir destes requerimentos é criada uma especificação externa, definindo como será a representação do produto (visto como uma caixa-preta) ao cliente.  Se o produto for um sistema ao invés de um programa, a próxima fase será a especificação do sistema; nesta fase, ele é dividido em programas, componentes ou subsistemas.  Estes programas, por sua vez, são divididos em módulos.

Na etapa de testes, movemos no sentido contrário ao do desenvolvimento. Testes são feitos ao final de cada fase, com o objetivo de limitar ao máximo a propagação de erros para as fases subseqüentes. Os tipos de teste correspondentes a cada fase do desenvolvimento são representados na Figura 1.3 e detalhados nas subseções a seguir.
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Figura 1.3:Processo de Desenvolvimento x Processo de Teste de Software

1.4.1 Teste de Unidade

O teste de unidade, também conhecido como teste de módulo ou de elemento, é a verificação da menor unidade do sistema ou programa (subprogramas, sub-rotinas, procedimentos).     Como os blocos formadores do programa são testados antes do programa em si, a depuração de erros se torna uma tarefa consideravelmente mais fácil visto que estes se encontram em áreas limitadas.  Além disso, o conceito de paralelismo é introduzido nas atividades de teste, uma vez que existe a possibilidade de várias unidades serem testadas simultaneamente. 

O projeto do teste de unidade pode ser realizado antes que o código seja gerado (ver Apêndice  - Extreme Testing) ou depois.  Se a primeira opção for escolhida, os casos de teste serão gerados a partir da especificação da unidade e esta será construída de modo a atender às exigências dos casos de teste. Se o código já foi gerado, ele também será usado como informação para a criação dos casos de teste; estes irão garantir que todos os caminhos ao longo da estrutura de controle serão percorridos ao menos uma vez (teste de caixa-branca).

As unidades são geralmente testadas como “caixas-brancas” por dois motivos: (1) quanto maior o bloco a ser testado, menos viável a execução desse método de teste e (2) as fases de testes subseqüentes visam a descoberta de outras classes de erros, não necessariamente relacionadas à lógica do programa em si e sim com as exigências do cliente, por exemplo. Assim sendo, devem ser criados casos de testes tais que erros de cálculos, comparações e fluxos de controle consigam ser expostos.

Como podemos ver na Figura 1.4, uma unidade não é um bloco independente; ela está ligada a um módulo pai, do qual recebe dados de entrada, e a um módulo subordinado, para o qual alimenta dados.  Se estes não entram e saem corretamente da unidade a ser testada, todos os outros testes serão discutíveis.


Figura 1.4:Exemplo de Programa com Seis Módulos

Deste modo, o teste de cada unidade requer a criação de um pseudocontrolador (driver) e/ou de um pseudocontrolado (stub).  O módulo pseudocontrolador simula um programa principal que repassa os dados de entrada do caso de teste à unidade a ser testada e imprime os resultados relevantes da mesma. O pseudocontrolado, por sua vez, substitui o módulo subordinado à unidade, devolvendo o controle a esta depois de possíveis manipulações de dados de entrada.

Pseudocontroladores e pseudocontrolados representam custos indiretos, já que precisam ser desenvolvidos para a execução dos testes mas não são entregues ao cliente.  Além de encontrar um modo de diminuir ao máximo estes custos, é preciso decidir como os módulos serão integrados para formarem o programa completo.  Essa decisão envolve fatores importantes como a ordem em que os módulos serão criados e testados, as ferramentas de teste necessárias, o custo de apuração de erros, etc.  Estas questões serão mais bem exploradas na próxima seção.

1.4.2 Teste de Integração

O objetivo do teste de integração é combinar os blocos testados em nível de unidade para que formem o programa final.  Esta combinação pode ser abordada de duas formas: incremental e não-incremental.  

1.4.2.1   Integração Não-Incremental

A integração não-incremental, ou big-bang, consiste em testar cada módulo de forma independente e combiná-los de forma a criar a estrutura de programa determinada pelo projeto.  O teste de todo módulo requer um pseudocontrolador e um ou mais pseudocontrolados.  No exemplo dado pela Figura 1.4, cinco pseudocontroladores e cinco pseudocontrolados precisariam ser criados.

A depuração dos erros encontrados após o programa ser testado como um todo é extremamente custosa, já que não é possível restringir de antemão a área na qual o erro ocorreu – ele pode estar em qualquer lugar do código.  Por outro lado, esse tipo de integração permite que todos os módulos possam ser testados paralelamente.

1.4.2.2   Integração Incremental

Na integração incremental, o programa é construído e testado em pequenos incrementos; cada módulo a ser testado é integrado ao conjunto de módulos previamente testados. Módulos já integrados substituem pseudoprogramas, diminuindo assim os custos indiretos mencionados anteriormente.  

Os erros, além de serem encontrados mais cedo, são facilmente isolados, o que torna a depuração menos trabalhosa.  Os módulos são testados de maneira mais exaustiva, uma vez  que um módulo já testado possa vir a ser executado novamente como pai ou subordinado de outro que está sendo integrado.

Podemos concluir que as vantagens da integração incremental são consideravelmente superiores às da não-incremental; iremos agora analisar duas estratégias de integração incremental: descendente e ascendente.

1.4.2.3   Teste De Integração Incremental Descendente

A estratégia descendente começa pelo módulo principal, ou do topo. A partir dele, outros módulos são integrados descendentemente pela hierarquia de controle; não há ordem específica para a integração, podendo ser ela em profundidade ou largura, contanto que o pai do módulo a ser integrado já faça parte da estrutura.  

A Figura 1.4 ilustra essa estratégia.  Podemos perceber que o módulo A é usado como pseudocontrolador dos módulos do primeiro nível (B, C e D); B, C e D, por sua vez, agem como pseudocontroladores dos módulos do segundo nível e assim por diante.  Cada módulo requer a criação de um pseudocontrolado, que é substituídos à medida que novos componentes são adicionados.

Se a integração em profundidade é selecionada, uma função completa do programa pode ser implementada e demonstrada ao usuário mesmo que outros componentes não tenham sido agregados.  Essa é uma grande vantagem da estratégia descendente, uma vez que garante a confiança do cliente e motiva os desenvolvedores.  Uma desvantagem, porém, é se o teste dos níveis mais altos depende do processamento dos níveis mais baixos. Nesse caso, será necessário adiar muitos testes até que todos os módulos da hierarquia sejam construídos, executar o teste usando pseudocontroladores com funções limitadas ou realizar a integração de maneira ascendente, que veremos a seguir.

1.4.2.4  Teste De Integração Incremental Ascendente

Na estratégia ascendente, o teste começa com os módulos terminais, ou de último nível. Como no teste de integração incremental descendente, não há ordem específica de integração, contanto que todos os módulos subordinados ao próximo módulo a ser integrado já tenham sido testados.

Todos os módulos, com exceção do principal (ou topo), requerem um pseudocontrolador para serem testados.  Porém, ao contrário dos pseudocontrolados, não é necessário criar um pseudocontrolador para cada módulo. Voltando à Figura 1.4, podemos perceber que o pseudocontrolador que representa o módulo B será usado nos testes de E e F; o simulador de A será usado por B, C e D. À medida que subimos na hierarquia a necessidade da construção de pseudocontroladores se torna cada vez menor, o que diminui consideravelmente os custos indiretos do teste de integração.

Uma desvantagem dessa estratégia é que não se consegue ter uma visão “esqueletal” do programa; apesar de podermos testar funções de entrada e saída, não é possível testar uma funcionalidade completa do programa até que todos os seus módulos sejam integrados.

1.5 Teste Funcional

O teste funcional tenta achar divergências entre o programa e a sua especificação externa, ou seja, verifica-se se o programa faz o que o usuário espera.  Um conjunto de casos de teste é criado a partir da especificação, geralmente considerando o programa como uma caixa-preta.  É preciso manter em mente que o objetivo do teste não é garantir que o programa atenda à sua especificação, e sim que erros e discrepâncias sejam expostos.

1.6 Teste de Sistema

No teste de sistema, procura-se comparar o sistema ou programa aos seus objetivos iniciais e não à sua especificação externa.  Não é papel do teste a validação das funções do programa, já feita pelo Teste Funcional, e sim a descoberta de possíveis erros na interpretação da documentação do usuário e dos objetivos do programa.

O teste de sistema nada mais é que a execução de diferentes tipos de teste que, apesar de possuírem finalidades distintas, trabalham em conjunto com o intuito de verificar se o programa atende às necessidades do usuário.  Os testes mais importantes serão explicados nas subseções a seguir.

1.6.1 Teste De Performance, Carga e Estresse

Muitos programas possuem objetivos claros de performance como tempo de resposta pré-definido e taxas de throughput esperadas sob certas condições de volume e diferentes configurações. 

Teste de performance é um  processo de coleta e análise de informação que será usada para prever quando os níveis de carga irão exaurir os recursos do sistema. As métricas extraídas no teste serão usadas como base para detecção de melhoras ou deterioração da performance do sistema ao longo do tempo. A performance de módulo individual pode ser avaliada, porém, a verdadeira performance de um sistema não pode ser avaliada até que todos os seus componentes estejam integrados.

Teste de carga avalia a performance do sistema com uma carga pré-definida. Seu objetivo é determinar se o sistema pode sustentar essa carga de usuários com tempos de resposta aceitáveis.  Se o teste de carga não for conduzido, é muito difícil ou até impossível saber o número de usuários que a aplicação é capaz de suportar.  É por meio dele que custos de hardware, software e recursos de desenvolvimento podem ser mensurados; além disso, o teste de carga pode identificar gargalos e defeitos que não seriam encontrados em outros tipos de teste.

Os termos performance e carga não representam a mesma coisa: o teste de carga é feito para determinar se a performance é aceitável com um certo nível de carga; o teste de  performance  é feito para determinar  a performance do sistema com diferentes níveis de carga. Os dois teste são similares quanto às suas estratégias de execução. Tipicamente, esses testes  envolvem a simulação de centenas ou até milhares de usuários, chamados de usuários virtuais, acessando o sistema dentro de um certo período. Geralmente é impraticável a execução manual desses tipos de testes devido ao tempo e esforço envolvidos. 

No teste de estresse, o sistema é sujeito a  cargas que ultrapassam o limite operacional especificado; não representam o volume médio de atividades  e sim uma demanda anormal dos recursos do sistema.  Pode-se, por exemplo, aumentar a velocidade de entrada de dados para determinar como irão reagir as funções de entrada; causar busca excessiva de dados residentes em disco; exigir o máximo de memória e de outros recursos, entre outros.  Seu objetivo é validar a estabilidade e a confiabilidade da aplicação.

As seguintes métricas são reportadas a partir dos testes acima citados:

· Tamanho da carga: o número de usuários virtuais tentando acessar a aplicação de modo concorrente;

· Throughput: o número médio de bytes por segundo transmitidos da aplicação para os usuários virtuais;

· Round Time: o tempo médio gasto pelos usuários virtuais para completar uma iteração;

· Tempo de transação: o tempo médio gasto para a realização de uma requisição completa.  O tempo gasto por uma transação é a soma dos tempos de conexão, envio e recebimento de dados e de processamento;

· Tempo  de conexão: o tempo médio gasto para que um usuário virtual se conecte à aplicação;

· Tempo de envio: o tempo gasto para que um usuário virtual envie uma requisição à aplicação;

· Tempo de resposta: o tempo gasto pela aplicação para enviar a resposta à requisição ao usuário virtual.  Em outras palavras, o tempo levado desde o envio de uma requisição até o recebimento do dado pedido;

· Tempo de processamento: o tempo levado para o processamento da requisição;

· Tempo de espera: o tempo levado desde o envio da requisição até o recebimento do primeiro byte;

· Tempo de recebimento: o tempo levado entre o recebimento do primeiro e do último byte.

Outras métricas que podem ser extraídas são:

· Rendezvous: indica quando e como os usuários virtuais são liberados;

· Transações por segundo (com sucesso): o número de transações completas e bem sucedidas executadas por segundo;

· Transações por segundo (com falha): o número de transações incompletas ou mal sucedidas executadas por segundo;

· Percentagem de transações: analisa a percentagem de transações executadas dentro de uma janela de tempo;

· Performance de transação: tempo médio gasto para a execução de transações durante qualquer momento do cenário;

· Sumário de performance de transação: tempos de performance mínimos, máximos e médios para todas as transações do cenário;

· Performance de transação por usuário virtual: tempo gasto por um usuário virtual individual para executar transações;

· Distribuição de transação: a distribuição do tempo gasto para executar uma transação;

· Conexões por segundo: o número de conexões feitas à aplicação por usuários virtuais em cada segundo.

1.6.2 Teste de Segurança

No teste de segurança, tenta-se burlar os mecanismos de proteção do programa a fim de expor possíveis vulnerabilidades.  Os testes podem ser feitos a partir do estudo de problemas de segurança em sistemas similares.  

1.6.3 Teste de Recuperação

Programas  como sistemas operacionais e sistemas de gerenciamento de banco de dados freqüentemente indicam como o sistema  deve se recuperar de erros de programação, falhas de hardware e erros de dados dentro de um tempo pré-especificado. Um dos objetivos do teste de sistema é mostrar  que essas funções de recuperação não funcionam corretamente. Erros de programação  podem ser injetados  no sistema propositalmente para determinar se é possível se recuperar deles e se a recuperação é adequadamente realizada. Falhas no hardware como erros em dispositivos de Entrada/Saída podem ser simulados. Erros de dados como um ponteiro inválido em um banco de dados  podem ser criados  ou simulados para analisar as reações do sistema.  O objetivo principal do projeto desse teste de sistema é minimizar o tempo necessário para recuperação (mean-time-to-repair, MTTR). Se a recuperação é realizada pelo próprio sistema, a reinicialização, os mecanismos de verificação, a recuperação dos dados  e o reinicio são avaliados quanto à correção. Se a recuperação requer a intervenção humana, o tempo médio para recuperação é avaliado [PRESSMAN]. O tempo perdido afeta o rendimento dos sistemas tornando-os inoperáveis.  Freqüentemente  o MTTR terá valores limites superiores e inferiores, e o teste deve avaliar se ele esta dentro desses limites aceitáveis. 

1.7 Teste  de Regressão

O teste de regressão é executado após modificações ou adições ao programa.  Mudanças podem mudar a lógica de controle, caminhos de fluxo de dados, adicionar funções de entrada e saída, entre outros.  É preciso verificar se tais mudanças afetam outros aspectos do programa, introduzindo erros a funções que funcionavam perfeitamente. O teste consiste na re-execução de um subconjunto dos casos de teste do programa, manualmente ou com o uso de ferramentas automatizadas de captação/re-execução.

1.8 Teste  de Aceitação

O teste de aceitação é a comparação do programa aos requisitos definidos no início do processo de desenvolvimento. O que o difere de outros testes é que ele é executado pelo cliente, e não por uma equipe de testes da empresa desenvolvedora.  Mesmo que o programa já tenha sido testado com dados ou ações inválidas, é possível que o usuário final tente executar o programa com combinações imprevistas e descubra novos erros. Além disso, instruções de uso e dados de saída podem não parecer tão claras ao cliente quanto aos desenvolvedores e engenheiros de teste.

Geralmente, o teste de aceitação é feito em duas fases: alfa e beta.  No teste alfa, o usuário final testa o programa em um ambiente que não o de produção acompanhado por um desenvolvedor a quem reporta possíveis erros. O teste beta é feito após o programa ser instalado em ambiente de produção, não controlado pelo usuário.  Este reporta problemas em intervalos regulares e, ao fim do teste, é gerada uma nova versão do programa com todas as correções realizadas.

2   TESTE DE APLICAÇÕES WEB

Sistemas cliente-servidor, sobre os quais sistemas Web são construídos, requerem uma rede e pelo menos duas máquinas para funcionarem: um computador cliente e um computador servidor, que alimenta dados requisitados para a máquina cliente. Com a grande maioria das aplicações Web, um navegador Web atua como a interface com o usuário na máquina cliente.

O servidor recebe requisições de clientes e manipula dados de acordo com as regras lógicas de negócio da aplicação.  Regras lógicas de negócio são as computações para as quais a aplicação é criada para fazer baseada em entradas de dados feitas pelo usuário.  Muitas dessas computações requerem leitura ou escrita em uma base de dados, depois das quais os dados são enviados de volta ao cliente como saída do servidor.  Os resultados são então formatados e exibidos no navegador cliente.

O modelo cliente-servidor, e, conseqüentemente, o modelo de aplicação Web, não é tão bem segmentado quanto o de um desktop. No modelo cliente-servidor, não só o cliente e o servidor são capazes de executar uma parte do trabalho de processamento. Os processos do lado servidor também podem ser divididos entre vários computadores (servidor de aplicação, servidor Web, servidor de banco de dados, etc.). Um sistema Web pode conter qualquer número de “caixas” físicas, cada uma responsável por um ou mais tipos de serviço.  O sistema pode conter múltiplos servidores Web, servidores de aplicação, e múltiplos servidores de banco de dados. Eles podem também incluir outros tipos de servidores, como servidores de e-mail, de chat, e-commerce, etc. Entender como a sua aplicação Web é estruturada é fundamental para a análise de eventuais erros.

É preciso manter em mente que é o software, e não o hardware, que define clientes e servidores.  De maneira resumida, clientes são programas de software que fazem requisições de serviços para outros programas de software; servidores são os programas de software que oferecem serviços.  

Navegadores Web consistem em softwares clientes específicos ao sistema operacional.  Eles suportam HyperText Markup Language (HTML) bem como conteúdos ativos como applets Java, controles ActiveX, eXtensible Markup Language (XML), Cascading Style Sheet (CSS), HTML dinâmico (DHTML), features de segurança, etc.  Pela perspectiva do produtor de aplicações Web, não é necessário desenvolver clientes específicos a sistemas operacionais pois essa é uma preocupação do desenvolvedor do navegador.  Em teoria, se o seu conteúdo HTML é gerado seguindo o padrão HTML 4, a aplicação cliente deverá rodar corretamente em qualquer navegador que suporte o padrão HTML 4. Na prática, porém, são encontrados vários problemas de incompatibilidade em cada navegador e em suas várias versões.   

No modelo guiado por eventos, estes representam ações feitas pelos usuários, como movimentos do mouse, cliques e entrada de dados por meio do teclado.  Alguns objetos (um push button, por exemplo), podem receber eventos do tipo mouse-over quando um mouse passa sobre eles.  Um clique do mouse com uma tecla modificadora, como Ctrl, é outro tipo de evento.  Dependendo do evento aplicado a um objeto da interface com o usuário, certos procedimentos ou funções serão executados na aplicação.  

Testar aplicações guiadas por eventos é mais complicado porque requer mais esforço para cobrir todas as possíveis combinações e seqüências de eventos; a identificação destas combinações e seqüências de eventos já é uma tarefa árdua por si só, já que algumas ações causam múltiplos eventos.

Aplicações Web introduzem um novo tipo de suporte a eventos.  Como os navegadores Web foram originalmente criados como ferramentas de apresentação de dados, não havia a necessidade de interações além de cliques para navegação e submissão de dados.  Sendo assim, controles de HTML padrão como controle de formulários e hyperlinks são limitados a eventos de clique único.  Suporte a atalhos e teclas de acesso, como Alt-[tecla] ou Ctrl-[tecla] não estão disponíveis para aplicações Web rodando no ambiente do navegador.  Outra implicação no suporte a eventos é o fato do servidor não receber comandos ou dados até que o usuário clique em um botão; se o usuário simplesmente fecha o navegador mas não clica em um botão para salvar dados ou para fazer o log-off, os dados não serão salvos e o usuário ainda será considerado como estando logado pelo servidor.

Aplicações guiadas por eventos tradicionais podem suportar múltiplas instâncias, ou seja, a mesma aplicação pode ser carregada em memória inúmeras vezes como processos separados e independentes.  Similarmente, várias instâncias de um navegador podem ser carregadas simultaneamente; usuários podem logar na mesma aplicação Web e acessar a mesma tabela de dados (com o mesmo ou diferentes usuários).  Do ponto de vista da aplicação, tomar conta de múltiplas instâncias, dados e usuários que pertencem a cada instância pode ser problemático.  É possível que a aplicação receba ou envie dados para um usuário pensando que este é na verdade outro usuário.  Casos de teste envolvendo várias instâncias da mesma aplicação são importantes para a análise de como a aplicação irá se comportar.

Outra dificuldade encontrada ao testar aplicações Web é o fato de que sistemas Web envolvem variados tipos de hardware e uma mistura de sistemas operacionais, gerenciadores de serviços, pacotes de servidores e bancos de dados. Sistemas Web têm a capacidade de usar máquinas de diferentes plataformas, como UNIX, Linux e Windows; eles podem também incluir misturas de modelos da mesma plataforma (tanto no lado cliente como no servidor).  Tal mistura de hardware ocasiona ainda mais desafios na fase de testes; cada combinação de sistemas operacionais, interfaces de entrada e saída, velocidades de CPU, etc., tem potencial para gerar problemas.

A rede de computadores é o que conecta clientes a servidores e servidores a servidores.  Esta variável introduz novos desafios na fase de testes, como questões de confiabilidade, acessibilidade, performance, segurança, configuração e compatibilidade.  

Devido à sua arquitetura baseada em componentes, o uso de objetos e componentes pré-existentes é bastante comum em aplicações Web.  Além da herança de suas funcionalidades, é possível e provável que bugs também sejam herdados.  Em um nível mais baixo, este problema tem dois grandes impactos na fase de testes: todos os componentes e objetos já existentes precisam ser testados exaustivamente antes que outras aplicações ou objetos os usem; testes de regressão precisam ser executados constantemente.  Até uma pequena mudança em um objeto pai pode alterar a funcionalidade da aplicação ou objeto que o usa.  Apesar desse problema também ser comum a aplicações tradicionais, em um ambiente Web ele é multiplicado devido ao fato de componentes serem compartilhados por vários servidores em uma rede.

A grande maioria das aplicações Web faz uso de bases de dados relacionais para a obtenção de melhor performance no acesso e manipulação de dados.  A aplicação acessa os dados por meio de um conjunto de registros sem saber onde os arquivos físicos de dados estão localizados ou os nomes que possuem.  Dados em bases de dados relacionais são acessados por nomes de bancos de dados e tabelas e não por nomes de arquivos.  Estes, por sua vez, podem estar armazenados em múltiplos servidores.  O uso desse tipo de base de dados pode impor diferentes níveis de segurança em nível de aplicação, banco de dados e tabelas.

Interoperabilidade é a habilidade de um sistema ou componentes de um sistema de interagir e trabalhar com outros sistemas ou outros componentes por meio de APIs, padronização de protocolos de comunicação ou tecnologia de conversão de interfaces como CORBA.  É possível que informações sejam perdidas ou mal interpretadas na comunicação entre esses componentes.  A Figura 2.1 mostra um sistema Web simplificado com três servidores e uma máquina cliente.  Neste exemplo, o cliente faz uma requisição de todos os registros do banco de dados do lado do servidor.  Se o servidor de banco de dados falha na execução da query, o que acontecerá?  O servidor de banco de dados comunicará a falha ao servidor de aplicação?  Se o servidor de aplicação não recebe qualquer resposta do servidor de banco de dados, irá reenviar a query?  Possivelmente o servidor de aplicação receberá uma mensagem de erro que não consegue interpretar; conseqüentemente, que mensagem irá enviar para o cliente?  Todos estes cenários precisam ser investigados no estudo da arquitetura do sistema.


Figura 2.1: Sistema Web Simplificado

Como podemos concluir, as áreas chave no teste de aplicações Web que vão além dos testes de software tradicionais são:

· Implementação da interface com o usuário;

· Integração do sistema;

· Instalação do cliente e servidor;

· Configuração de compatibilidade;

· Integração com o banco de dados;

· Garantia de segurança;

· Garantia de níveis aceitáveis de performance. 

2.1   Usabilidade

Usabilidade é uma métrica usada pelo desenvolvedor de um produto ou serviço para determinar a satisfação do usuário ao interagir com a aplicação.  Apesar da interface gráfica com o usuário ser muitas vezes considerada o fator mais importante quando se trata de usabilidade, o termo abrange outros fatores que devem ser testados, como [BECKER]:

· Layout: a apresentação visual do elemento ou página Web. Isso inclui o uso de imagens de fundo, cores, barras de rolagem, tamanhos, estilos, tipos e cores de fontes, imagens, botões, hyperlinks e outros elementos;

· Consistência: a consistência do elemento Web em termos de sua localização, apresentação e comportamento por todas as páginas;

· Acessibilidade: a consideração das habilidades visuais, cognitivas e físicas do público alvo. Uma versão somente texto acomodaria usuários com deficiência visual por um leitor de tela.  Elementos Web podem ser melhorados, modificados ou substituídos para acomodar diferentes usuários;

· Personalização: permite ao usuário customizar sua experiência online.  O usuário pode ter acesso a dados pessoais e históricos, conteúdo personalizado e serviços de e-mail automatizados;

· Performance: o tempo de espera do usuário e tempos de resposta do sistema;

· Conteúdo: a apresentação de conteúdos no momento apropriado, de forma clara e completa. Inclui janelas pop-up, mensagens de erro, hyperlinks e e-mails enviados, entre outros;

· Segurança: a restrição e acesso controlado a informações sensíveis;

· Confiabilidade: consistência de tempos de resposta e falhas na aplicação;

· Atendimento ao usuário: inclui informações e mecanismos de suporte disponíveis para assistência online e offline.

2.2    Interface com o Usuário

Para testar de maneira eficiente a interface com o usuário de uma aplicação Web, é necessário conhecermos a perspectiva do criador da interface bem como a do desenvolvedor da aplicação.  O teste leva em conta impressões subjetivas como aparência e facilidade de uso bem como questões referentes à navegação, usabilidade, comandos e acessibilidade.

Estética consistente, feedback e interatividade afetam diretamente a usabilidade de uma aplicação.  Usuários precisam ser capazes de fazer uso de “sugestões” que recebem da aplicação para tomarem  decisões de navegação eficazes e entenderem a melhor maneira de trabalhar com a aplicação.  É essencial entender o objetivo da aplicação a ser testada antes do teste da interface com o usuário.  As duas principais questões a serem respondidas são:

1. Quem é o público alvo da aplicação?

2. Qual foi a abordagem de design usada?

Entender o perfil do usuário alvo da aplicação é fundamental para a avaliação de sua interface e para isso é necessário considerarmos os seguintes critérios: experiência com computadores, experiências com Web, conhecimento do domínio e experiência específica com a aplicação.

Usuários do lado cliente podem ter experiência técnica limitada, enquanto administradores de sistemas e pessoas que instalam aplicações no lado servidor possuem significante conhecimento técnico. O usuário possui alguma experiência com o uso de navegadores Web, clientes para streaming de áudio e vídeo, familiaridade com jargões de internet como ActiveX, Java, HTML?  O usuário tem familiaridade com o assunto associado à aplicação? Eles conhecem os objetivos e capabilidades da aplicação devido à experiência anterior? Essa é a primeira versão do produto, ou já existe uma base de usuários familiarizada com ele?

Aplicações business-to-business normalmente possuem interações com o usuário mais complexas, mais objetos e mais regras de negócio a serem processadas – porém, é possível treinar os usuários e obrigá-los a trabalhar dentro de certas convenções. Em aplicações business-to-consumer, por outro lado, não é possível prever as ações, seqüência de eventos e entradas de dados que o usuário irá realizar.  Portanto, o esforço envolvido no teste desse tipo de aplicação é consideravelmente maior.

É preciso lembrar que aplicações Web são relativamente diferentes se comparadas a aplicações tradicionais; é possível testar uma aplicação Web que seja única no mercado e conseqüentemente, usuários alvo poderão ter grande domínio sobre seu tema mas nenhuma proficiência em relação à aplicação em si.

A partir do momento em que um perfil de usuário alvo é identificado, pode-se determinar se a abordagem no design é apropriada e intuitiva.  Também é possível identificar características da aplicação que a fazem demasiado complicada ou simplista.

Qualquer que seja a abordagem de design usada, é preciso identificar deficiências na interface por meio das seguintes questões:

· O design da aplicação é apropriado para seu público alvo?

· A interface com o usuário é intuitiva?

· As convenções de navegação são consistentemente aplicadas por toda a aplicação?

· A interface é simples de ser usada e entendida?

· Há ajuda em toda tela?

Métodos de navegação ditam como os usuários navegam em uma aplicação ou página Web, de um controle de interface gráfica para outro dentro da mesma página (tela, janela ou caixa de diálogo) e de uma página para a próxima.  A navegação é feita por meio de dispositivos de entrada, como teclado ou mouse.  Os métodos de navegação são geralmente avaliados pela facilidade que dão ao usuário de acessar dados e funcionalidades comumente usados. Algumas questões a serem avaliadas são:

· Todas as funcionalidades são acessíveis tanto pelo mouse quanto pelo teclado?

· Os atalhos de teclados funcionam em toda a aplicação? Existe duplicação de atalhos?

· Se a tecla TAB for clicada repetidamente, o caminho gerado pela mesma é lógico e consistente?

· Se um usuário clica várias vezes em um botão de pagamento por cartão de crédito em um site de e-commerce enquanto espera por uma resposta do servidor, a transação será efetuada várias vezes?

Consistência em feedback audível e visível é essencial para uma comunicação clara entre usuário e aplicação.  Mensagens (visíveis ou audíveis) e efeitos de som devem ser consistentes por toda a aplicação.  Mensagens de erro, particularmente, devem ser avaliadas quanto à sua clareza e consistência.  O cliente pode não entender a condição de erro que o servidor está reportando e pode, portanto, ignorá-la, apresentar uma mensagem de erro errada ou simplesmente uma mensagem ininteligível. As seguintes questões devem ser avaliadas:

· A mensagem de erro é condizente com a condição do erro?

· Existem erros para os quais mensagens não são exibidas?

· Os erros estão bem escritos e gramaticamente corretos?

· O usuário conseguirá compreender a mensagem de erro?

· Erros similares geram mensagens de erro diferentes?

Apesar de muitas questões levantadas nesta seção serem comuns a testes de interface gráfica de softwares tradicionais, precisamos levar em consideração complicações específicas a aplicações Web. O mercado possui uma grande quantidade de navegadores de diferentes versões; se o objetivo da aplicação é suportar a maioria dos navegadores, desenvolvedores devem se ater ao menor denominador comum – ou seja, a aplicação deverá ser desenvolvida para os usuários com as menores velocidades de conexão ou com problemas de acessibilidade, por exemplo.  Além disso, diferentes navegadores podem exibir elementos gráficos de forma diferente.

2.3   Teste De Servidor

No teste de sistemas Web, os dois fatores que causam falhas em transações são: (1) as transações submetidas que não alcançam o destino, ou (2) as transações que alcançam  o destino mas não contêm os dados que necessitam. Se não alcançam o destino é porque houve algum problema  de conectividade ou há algo errado com o servidor.

Em testes de servidor, deve-se determinar qual é o maior tempo de atraso possível para as várias tarefas do mesmo e ajustar condições e o sistema de acordo com os cenários. Se a aplicação não estiver bem arquitetada e implementada, condições de time-out não só podem acarretar a perda da conexão, como também podem criar problemas de integridade de dados. Testes de estresse e performance deverão ser executados usando várias cargas no servidor.  

Configurações de servidores distribuídos trabalham juntas para fornecer mais recursos para a aplicação. Muitos tipos de testes são projetados para endereçar questões relacionas aos recursos com o foco no lado servidor. Testes de falhas procuram pôr o sistema em um estado tal que falhas sejam disparadas; assim, o projeto de suporte aos erros do sistema e os processos de recuperação podem ser validados e sua implementação pode ser verificada.

Servidores Web que precisam fazer inúmeros pedidos aos bancos de dados podem ser projetados para que esses pedidos sejam feitos em threads separadas. Isso permite que os bancos de dados processem esses pedidos concorrentemente. Encontrar e relatar problemas relacionados ao uso de múltiplas threads sempre  exigirão que testes simples sejam executados milhares de vezes antes do problema aparecer. A execução de teste em aplicações multithreads é uma tarefa complicada porque o comportamento da aplicação pode ser dependente do ambiente. A execução de vários processos na mesma máquina limita as oportunidades de revelar problemas, e as falhas são difíceis de serem reproduzidas porque as threads não são executadas na mesma ordem.   

Como engenheiro de testes é preciso entender os mecanismos dos eventos de logging, qual informação está sendo escrita nos arquivos de log e como recuperá-los, o que ajuda  na criação de testes para análise de falhas no servidor. Diferentes arquivos de log são disponibilizados para testes, incluindo arquivos de log do sistema operacional, do banco de dados e arquivos de auditoria assim como arquivos de log produzidos pelos programas. Testes de performance precisam ser feitos; se a aplicação suporta diferentes níveis de logging, inúmeros testes precisam requisitados. 

Testar o uso de recursos por aplicações Web requer projetar  casos de teste  para aumentar consideravelmente o uso do servidor. Durante o uso normal do servidor, os usuários não irão acessar as mesmas funções simultaneamente; assim, para determinar quais recursos estão sendo corretamente usados e liberados, casos de testes têm que ser criados para permitir que os mesmos recursos sejam utilizados ao mesmo tempo. Recursos interessantes são espaço de disco, largura de banda da rede, número de conexões a bancos de dados, e ciclos de CPU. 

Testar software de servidores requer recursos, inclusive dinheiro. O ambiente de teste é composto por inúmeros computadores, roteadores de rede, monitores, cabos e lugar para armazenar equipamentos. Além disso, é necessário obter o software para todas essas máquinas, às  vezes em versões diferentes do mesmo produto para testes de compatibilidade. Freqüentemente, a rede que está sendo testada pertence a um pequeno grupo de desenvolvedores e testadores. Porém, ainda assim não é possível ter o controle do sistema sob teste. Os servidores podem estar em prédios diferentes, ou em estados ou países diferentes. Felizmente, existem muitas maneiras de particionar o teste.

Durante o teste, o servidor precisará ser parado,  reconfigurado, e reiniciado muitas vezes. Será preciso desenvolver muitas tarefas normalmente realizadas por sistemas administradores -  a diferença é que o administrador tem que reiniciar o servidor Web uma vez ao mês, enquanto durante o teste, ele precisa ser reiniciado inúmeras vezes em uma tarde. Ferramentas simples são utilizadas para acessar o servidor  e executar essas tarefas e tais ferramentas podem ser escritas antes do teste de servidor começar. Essas ferramentas devem incluir opções de alteração de configuração dos arquivos do servidor antes de reiniciá-lo. Um script simples usando linhas de comando  de interface permitirá a execução de testes de seqüência automáticos através de todas as configurações.  Devido à natureza complexa dos testes do lado servidor, é útil saber como usar linguagens e técnicas de scripting  e saber como aplicá-las no teste do software.   

2.4    Teste De Banco De Dados

O teste de banco de dados inclui o teste dos dados em si (conteúdo) e o teste de integridade do banco de dados.  Apesar de nem todos os bancos de dados serem SQL-compliant, a grande maioria das aplicações Web faz uso de bancos de dados SQL.

O teste de SQL normalmente consiste na validação de dados (por exemplo, a verificação de que um dado a ser armazenado realmente foi inserido na base).  Acessar dados com SQL é diferente de buscar dados em um documento Web, que são acessados por buscas de texto.  Os dados estruturados armazenados no modelo DBMS relacional são representados em tabelas com linhas e colunas.  Cada linha em uma tabela representa um objeto diferente e as colunas representam atributos desses objetos.  Como os valores de uma coluna são nomeados e representados em um formato consistente, linhas podem ser selecionadas de forma precisa baseada em seu conteúdo. Deste modo, dados de diferentes tabelas podem ser fundidos quando possuem colunas, ou atributos, iguais.  É possível fazermos análise de integridade dessa forma – listando objetos presentes em uma tabela que não estão presentes em uma tabela relacionada.

Testes de banco de dados podem e devem ser aplicados em vários pontos de interação: scripts ou programas do lado cliente, scripts ou programas do lado servidor, serviços de acesso ao banco de dados, stored procedures e triggers e dados armazenados nas tabelas.  Apesar de scripts do lado cliente e servidor serem independentes das stored procedures e dos dados armazenados no banco, eles são usados para a validação e manipulação de erros de dados de entrada e de saída.

Duas classes comuns de erro causados por bugs de bancos de dados são erros de integridade de dados e erros de saída. No nível da programação, um erro de integridade de dados é qualquer bug que resulta em resultados errados a serem armazenados, além de corrupção de dados em campos, registros, tabelas e bancos de dados. Da perspectiva do usuário, isso significa que podemos ter registros com dados incorretos ou ausentes, tabelas com registros ausentes, dados desatualizados, entre outros. 

Os erros de saída são causados por bugs nas instruções de recuperação e manipulação de dados, apesar do dado fonte estar correto. Da perspectiva do usuário, erros de saída são iguais a erros de integridade de dados; ao fazermos testes do tipo caixa-preta, é um desafio determinar se o sintoma de um erro é causado por erro de integridade ou por um erro de saída.

As instruções para as  manipulações de dados causadas pelos processos de produção de dados de saída, armazenamento ou atualização de dados estão normalmente em stored procedures e triggers SQL. Erros nestas instruções causarão a quebra da integridade de dados, erros de saída ou ambos.

Geralmente, operações em bancos de dados envolvem as seguintes atividades:

· Conexão ao servidor de banco de dados;

Se for o primeiro acesso:


· Criação de novos bancos de dados;

· Criação de tabelas, defaults e regras e população de campos default;

· Compilação de stored procedures e triggers.

· Conexão ao banco de dados;

· Execução de instruções SQL, stored procedures e triggers;

· Desconexão do banco de dados.

Falhas podem ocorrer em qualquer das atividades acima mencionadas. Alguns exemplos: 

· Conexão ao banco de dados: usuário e/ou senha inválidos; usuário não possui privilégios adequados, entre outros; aplicações que usam tecnologia ASP, que geralmente confiam  no DNS para fazer conexões com servidores SQL. Um DNS inválido pode causar falhas na conexão. Dados enviados por servidores de banco de dados podem ser corrompidos devido à perda de pacotes causada por conexões lentas.

· Criação de banco de dados, tabelas, regras, valores default, stored procedures e triggers: falha ao criar arquivos; área de armazenamento inadequada para criação de banco de dados e tabelas; contenção de recursos impede que uma ou mais stored procedures ou tabelas sejam criadas; não é possível escrever no volume especificado.

· Execução de instruções, stored procedures e triggers: o banco de dados está configurado como case-sensitive, mas o código não; palavras reservadas estão sendo usadas em instruções SQL (ex: SELECT user FROM tabela); um campo NOT-NULL recebe NULL; incompatibilidade de tipos de dados; valor maior que o tamanho do campo; tabela e/ou coluna inválidas; chave primária inválida, entre outros.

2.4.1 Teste de Stored Procedures e Triggers

Stored procedures geralmente aceitam parâmetros de entrada e contêm lógica. Elas podem chamar outras procedures ou funções externas.  Sendo assim, dependências de parâmetros de entrada e lógica devem ser levadas em consideração no momento da elaboração do teste.  Para cada stored procedure, é preciso analisar o tipo dos dados de entrada e suas limitações, os dados de saída correspondentes definidos pelo usuário e o código de lógica condicional dentro da procedure. O teste pode ser feito com uma junção de métodos de caixa-preta (particionamento de classes e valores limite) e caixa-branca (teste de condição) vistos na seção 1.

Triggers são executados quando certos eventos como INSERT, DELETE e UPDATE são aplicados à tabela de dados. Um trigger pode chamar stored procedures ou se chamar recursivamente. Uma vez analisadas as condições que levam à execção do trigger,  as induzimos por meio da execução de comandos SQL ou de uma stored procedure e validamos os resultados esperados de maneira análoga ao teste de stored procedures.

2.4.2 Teste de Interface Externa

No teste de interface externa, ao invés de stored procedures serem executadas individualmente, elas são chamadas por funções da aplicação externa.  Esse método testa  tanto a funcionalidade das procedures como a interoperabilidade entre elas e a aplicação, seja esta implementada por meio de linguagens de programação compiladas (como C++ ou Visual Basic) ou por linguages de scripting (como Perl, JSP ou ASP); a conectividade e autenticação entre aplicação e banco de dados são conseqüentemente testadas.

A entrada de dados é feita por meio de um navegador e estes são inseridos nos campos correspondentes do comando SQL.  Se os dados vindos do navegador não passam por uma verificação prévia antes de serem enviados ao banco de dados, uma instrução SQL ou uma stored procedure podem produzir resultados inesperados, causando corrupção de dados e vulnerabilidades de segurança para a aplicação. 

Ao testarmos a interface externa como uma caixa-preta, temos duas dificuldades: o resultado enviado ao navegador após a execução do caso de teste pode deixar de indicar que os dados foram escritos corretamente no registro da tabela; quando uma mensagem de erro é enviada ao navegador, ela não necessariamente indica que o erro ocorreu no banco de dados.  Assim, é preciso de um trabalho de análise para detectar a causa exata do erro.

2.4.3 Teste de Lógica Transacional

Ações atômicas são tarefas que precisam ser executadas como uma única ação.  Por exemplo, várias tabelas podem precisar ser atualizadas para que uma compra seja feita.  Se alguma dessas atualizações não pode ser feita, a operação não pode executar as atualizações restantes. A lógica transacional permite que várias instruções SQL formem um “pacote” para que produzam a ação atômica desejada.  

Casos de teste devem ser formulados para testar todas as possíveis transações.  Uma matriz representando a ação atômica listando as tabelas afetadas e as pré-condições para que a transação ocorra pode servir de base para a criação dos casos de teste.

2.4.4 Teste de Concorrência

Aplicações Web rodando na Internet podem ter milhares de usuários concorrentes, tanto clientes quanto funcionários internos, usando o banco de dados a qualquer hora do dia e da noite. As atividades realizadas pelos usuários devem bloquear registros a fim de evitar atualizações concorrentes e erros de dados. Há muitos problemas de concorrência. Um deadlock existe quando dois ou mais usuários tentam bloquear os mesmos registros.  Se o usuário A não pode completar uma tarefa que requer a atualização de um registro que o usuário B bloqueou, e o usuário B requer um registro que A bloqueou, nenhum dos dois pode completar seu trabalho.  O sistema não irá determinar que existe um conflito.

Erros de estoque também podem acontecer.  Por exemplo, um vendedor pode ler a tabela de estoque e tentar atualizar as quantidades enquanto um cliente está fazendo uma compra.  Se o bloqueio e a lógica transacional não foram implementados corretamente, irão ocorrer problemas de integridade de dados.

2.5 Teste De Segurança

Questões de segurança estão se tornando de grande interesse de muitas companhias. Para que produtores e usuários de aplicações sintam-se confiantes com um sistema Web eles precisam ter um nível razoável de conforto com o sistema de segurança. Infelizmente sistemas Web totalmente seguros não existem. Garantir segurança exige um grande esforço que requer domínio e perícia além de conhecimentos de testes de software tradicionais.  Erros nos componentes do software geram vulnerabilidades nos sistema Web. O esforço para promover a segurança de um sistema é um processo de mudanças, testes, e melhorias, porque é impossível ter um sistema perfeitamente seguro. O objetivo é determinar um nível de proteção adequado que vá de encontro às necessidades das organizações.

Questões de segurança  incluem ataques ativos de origens externas, abuso interno, e perda de informação. Segurança envolve manter informações privadas seguras e prevenir perdas de recursos  Isso é alcançado com técnicas de criptografia, de autenticação da parte com que se está comunicando e de garantia de integridade da mensagem.

Ameaças são os meios ou eventos que podem causar danos ou perdas de dados e recursos de um sistema de informação através das violações de segurança. Os meios de se proteger das ameaças são os seguintes: (1) proteção de dados, (2) integridade da mensagem, ou seja, mesmo quando transmissor e o receptor são capazes de autenticar um ao outro, eles desejam que o conteúdo da sua mensagem não tenha sido alterado, maliciosamente ou acidentalmente, durante a transmissão, (3) confidencialidade, garantindo que somente o transmissor e o receptor são capazes de entender o conteúdo da mensagem transmitida, (4) proteção da privacidade dos dados do usuário, (5) proteção de dados como propriedade intelectual, (6) disponibilidade e controle de acesso, (7) proteção dos recursos computacionais da rede, (8) autenticação, ou seja, tanto o transmissor quanto o receptor devem ser capazes de confirmar a identificação da outra parte envolvida na comunicação, para ter garantia que a outra parte é realmente quem está afirmando que é. Fontes comuns de ameaças de segurança são tipicamente: erros e falhas de software e hardware; erros e falhas humanas; falhas no ambiente, como segurança pobre para o ambiente físico; perda de energia elétrica;  desastres naturais; constantes mudanças no sistema.

Ao contrário de sistemas fechados rodando em ambientes restritos, aplicações Web são executadas em um ambiente aberto onde são expostas a qualquer tipo de intruso.  Estes podem interceptar mensagens, acessar bases de dados e até mesmo destruir programas de aplicação.  Muitos ataques partem do princípio de que o lado cliente não é um ambiente protegido, e é nele onde a aplicação corre maior risco.  Tendo em vista a fragilidade da rede, a segurança de aplicações Web se torna uma questão fundamental a ser abordada. Ao testar a segurança de aplicações Web, é preciso considerar quanto será perdido se a aplicação for atacada; quanto mais valiosas as informações mantidas pela aplicação, mais visada ela é.

Todos os componentes de um sistema Web têm suas fraquezas de segurança; o sistema como um todo é tão seguro quanto o seu componente mais vulnerável.  Os quatro lugares onde os mecanismos de segurança são mais violados são: o sistema servidor (navegador Web, outras aplicações e componentes), o servidor (Web, de banco de dados e outros), a rede e transações online.

Não é papel dos engenheiros de teste de software determinar a política de segurança da empresa – esta é determinada por uma área específica de segurança.  Cabe à equipe de teste testar o sistema existente com o objetivo de descobrir erros na implementação de segurança, principalmente no nível de aplicação. Especificamente as seguintes áreas devem ser consideradas de responsabilidade da equipe de testes:

· Implementação de testes de prevenção de ataques;

· Implementação de testes de detecção de ataques, ou seja, a determinação  de informações que devem ser registradas e os mecanismos para trilhas; alertas e armadilhas de atividades suspeitas;

· Teste dos requerimentos e projetos;

· Teste dos códigos e práticas de programação;

· Teste da interoperabilidade com os componentes de terceiros com foco específico nas vulnerabilidades conhecidas;

· Teste de configuração;

· Teste de distribuição;

· Teste de penetração, até um certo ponto.

Os objetivos seguintes são particularmente apropriados para sistemas de e-commerce: 

· Interações e transações entre compradores e os sistemas  de terceiros devem ser confidenciais;

· A integridade dos dados deve ser preservada;

· Compradores e os sistemas de terceiros devem ser capazes de autenticar as identidades uns dos outros (eletronicamente);

· Registros de transações devem ser feitos de tal forma que possam ser analisados posteriormente, inclusive judicialmente.

Os principais alvos de ataques são: 

· Baseados em host ou usuário final.  É preciso proteger dados e recursos no nível do host.  Esses computadores podem fazer parte de uma rede privada, como uma LAN protegida por um firewall, ou de uma rede pública como a Internet.

· Baseados em rede privada.  É preciso proteger dados e recursos no nível da rede privada.

· Baseados em perímetro. É preciso proteger dados e recursos nas entradas da rede privada.  Um exemplo de proteção baseada em perímetro é o uso de firewall.

· Baseados em rede pública.  É preciso proteger os dados transferidos através da rede pública.  Criptografia é um exemplo de proteção no nível de rede pública.

· Baseados em aplicação.  É preciso proteger a aplicação de ameaças causadas por suas possíveis vulnerabilidades.  Algumas causas de tais vulnerabilidades são más práticas de programação e erros de configuração de software. 

O primeiro pensamento a ser levado em consideração para a proteção de recursos é o ataque denial-of-service (DoS). Em um ataque DoS, um invasor externo não tenta roubar ou destruir informação, mas sim desligar ou reinicializar o sistema através de requisições repetidas, sobrecarregando o sistema. Este sobrecarregamento pode ser feito através da impressora, escrevendo arquivos muito grandes no disco, ou enchendo o monitor do sistema (fora do padrão) com lixo. Este tipo de ataque é considerado relativamente simples; veremos a seguir diferentes tipos de ataque e os testes apropriados para a prevenção ou detecção dos mesmos.

2.5.1 Teste Dos Requerimentos e Projeto

Todo sistema é construído usando um conjunto de requerimentos. Algumas vezes esses requerimentos são escritos claramente, mas na maioria das vezes são indicações vagas definidas parcialmente.  O teste de requerimentos garante que não haverá falhas de segurança decorrentes de requerimentos mal elaborados.

2.5.2 Teste De Código Da Aplicação

Um sistema seguro é uma "comunidade" de componentes (hardware, sistemas operacionais, programas utilitários, e aplicações) que confiam uns nos outros. Os membros dessa comunidade estabelecem limites para programas não confiáveis. Esta é a Base Computacional Confiável (TCB). Por exemplo, um navegador cliente é sempre não confiável - o usuário pode facilmente controlar dados enviados de um navegador para a aplicação. Raramente a aplicação pode manter o controle sobre o software do navegador. Um ataque comum é o de alterar bibliotecas ou utilitários requeridos pela aplicação por versões modificadas desses produtos. Uma aplicação precisa verificar cuidadosamente cada pedaço de software externo ao TCB.

2.5.3 Teste De Controle de Acesso 

Importantes questões a serem levantadas em termos de controle de acesso são: Quem pode acessar o programa? Existem diferentes classes de usuários? Um usuário de uma classe pode obter privilégios adicionais? A maioria dos programas tem diferentes classes de usuários, bem como categorias de pessoas que não podem ter qualquer tipo de acesso ao programa. Aplicações Web têm que considerar controles de acesso para administradores de sistema, owners da aplicação, ferramentas de back-up e usuários da aplicação.

Testes precisam também determinar se as aplicações alvo têm os direitos de acesso corretos ao servidor que usam. Enquanto um programa precisa ter acesso aos servidores como base de dados, direitos de acesso podem ser limitados aos mínimos direitos requeridos, e somente para a duração que o acesso é necessário.

Além disso, precisamos considerar logins e senhas. Estas precisam atender a alguns pré-requisitos, como tamanho e uso obrigatório de letras e números; quando uma nova senha única é criada, a senha padrão deve ser desativada; usuários podem ser obrigados a mudar a senha periodicamente e logins podem ser desativados após não serem usados por um certo período.

2.5.4 Teste De Vazamento de Informações

É preciso verificar se comentários no código HTML revelam nome e senha de usuários, caminhos de códigos, nomes de diretórios ou arquivos executáveis; se mensagens de erro revelam o nome do servidor, do diretório raiz ou alguma outra informação pertinente aos servidores; se a opção de navegação em diretórios está desabilitada no servidor Web; se o privilégio de escrita está bloqueado.

2.5.5 Teste Do Uso De GET e POST

Dois métodos comumente usados por HTTP são GET e POST. Quando informação é transferida usando o método GET, ela é transmitida na forma de parâmetros através da URL depois de um ponto de interrogação. Se dados importantes como IDs, senhas e informações sobre cartões de crédito são transmitidos através do método GET para um servidor, mesmo através de HTTPS, um intruso pode fazer download de um arquivo de log do servidor e ter acesso aos dados. As requisições GET normalmente são registradas pelos navegadores usuários nos arquivos de histórico.

O método POST envia dados de maneira similar, porém eles usam o corpo do HTTP para a manipulação de informações. Conseqüentemente a informação é transparente ao usuário e não será registrada em arquivos de log no servidor. Sempre que possível, fazer uso preferencial de POST ao invés de GET para transferência de dados. É preciso verificar se informações importantes são exibidas em URLs e tentar acessar o arquivo ou diretório mostrado nas mesmas para checar se há vazamento de informações.

2.5.6 Teste De Buffer Overflow e Validação de dados

Buffer overflow consiste no envio de uma quantidade de dados inesperada ao programa por meio de campos de entrada que fazem uso de buffers; esse tipo de ação pode fazer com que a aplicação interrompa a execução do programa enquanto ainda consome recursos adicionais ou ainda que a aplicação considere os dados adicionais como instruções de programa e as execute como um novo código.

É possível testar se a aplicação está protegida contra esse tipo de ataque enviando grandes quantidades de dados ao buffer (copiando e colando de um arquivo texto, por exemplo). Também é necessário testar condições limite, enviando o tamanho exato de dados que o buffer pode armazenar ou um byte a mais ou a menos de seu tamanho.

Validação de dados é parte fundamental no que tange à segurança de aplicações Web.  Sem qualquer tipo de validação um usuário poderia, por exemplo, se cadastrar em uma aplicação como “</body></html>”. Se o banco de dados gera um relatório de usuários exibido em um navegador Web, ele seria invalidado pela entrada anterior.  Além disso, muitas vezes dados inseridos em uma aplicação são encaminhados para aplicações adicionais, o que poderia causar problemas ainda maiores.

2.5.7 Teste De Componentes de Terceiros

É preciso assegurar que as vulnerabilidades de componentes de terceiros que venham a ser usados pela aplicação sejam conhecidas e que estas não afetem a aplicação; é preciso também verificar se os componentes externos estão configurados de maneira correta no momento da inicialização da aplicação, de modo a prevenir que esta seja executada com componentes incompatíveis.

2.5.8 Teste De Instalação

A maioria dos programas é instalada com opções padrão, e as implicações de segurança que essas opções representam nem sempre são conhecidas. É preciso assegurar que a configuração padrão provém o máximo de segurança. Na fase de instalação também é preciso verificar se todos os arquivos têm as permissões apropriadas; arquivos de programa e de configuração, especialmente, não podem ser editáveis.

2.5.9 Teste De Penetração

O teste de penetração avalia a eficácia dos mecanismos de defesa da aplicação Web desenvolvida.  Ele envolve uma série de testes que requerem uma combinação de ferramentas de ataque, expertise em segurança e conhecimentos em tecnologia da informação.  Pela sua exigência de ferramentas e conhecimentos profundos de segurança de rede, esse tipo de teste não é normalmente executado por engenheiros de teste e sim por um especialista externo.  Algumas questões a serem consideradas durante o teste de penetração são: 

· O teste deve ser conduzido antes que o sistema entre no ar;

· O teste deve continuar com o sistema em produção, especialmente quando qualquer uma de suas partes ou componentes é modificada;

· As atividades do teste devem simular as ações de possíveis intrusos;

· O teste deve considerar as vulnerabilidades dos dados enviados e propriedade intelectual. Ou seja, é preciso avaliar quão fácil seria descriptografar dados ou obter código fonte proprietário por meio de engenharia reversa;

· Quão efetivas são as proteções do roteador e firewall?

· Quais são as portas fechadas e abertas no(s) servidor(es)? Se um intruso conecta a uma porta aberta, até onde pode chegar? Dadas essas vulnerabilidades, qual é o pior cenário que o sistema poderá enfrentar?

Resumidamente, testes de segurança são testes ativos e não passivos. Exceções não suportadas são minas de ouro onde procurar por vulnerabilidades. Interfaces de entrada também geram inúmeros erros de segurança através da injeção de falhas, onde se deve considerar cada entrada inválida do lado cliente e do lado servidor.

2.6 Teste De Performance e Carga

Com o crescimento constante da complexidade de sistemas Web, sua avaliação de qualidade se torna uma questão fundamental tanto para usuários quanto para desenvolvedores.  À medida que o número de requisições de usuários aumenta, o sistema tem que lidar com cargas cada vez maiores enquanto mantém níveis de performance e QoS aceitáveis.

Uma das medidas de performance mais usadas é o tempo de resposta, comumente definido como o tempo gasto entre o final de uma requisição e o recebimento do começo da resposta. Em aplicações Web, o tempo de resposta pode ser medido como a diferença entre o momento em que o usuário aperta um botão ou um link e o momento em que o navegador começa a exibir a página esperada.  De forma análoga, o tempo de transação seria o tempo levado entre a requisição da página e a exibição da página completa pelo navegador. O tempo de resposta fim-a-fim é dependente do tempo e do espaço, e é preciso saber como usuários de diferentes localidades e conectividades percebem a performance da aplicação Web em  vários momentos  do dia [MENASCE].

Vários fatores podem afetar a performance de uma aplicação Web, como: número e tipo de usuários, as atividades feitas pelos mesmos, a freqüência destas atividades, o número de sessões, os tipos de páginas carregadas por sessão, concorrência,  a largura de banda da rede do usuário, os atrasos impostos pelos serviços de terceiros utilizados pela aplicação, as configurações do cliente e do servidor, entre outros. 

Para simular o uso típico da aplicação, logs do servidor podem ser usados.  Eles oferecem uma vasta gama de informações e métricas, como a carga média à qual o sistema é submetido, o número de visitas ao site (máximo, mínimo e médio), o tempo médio de duração de uma sessão, etc. É de suma importância para o teste de performance o conhecimento de tais métricas, de modo que o sistema não seja submetido a cargas consideravelmente super ou subestimadas. 

O teste de carga é feito para garantir que a performance percebida pelo cliente continue aceitável depois de mudanças de infraestrutura, aumento de acessos ao site e adição de novas funcionalidades. Também é possível usar o teste para prever a performance da aplicação sob diferentes níveis de carga. Como mencionado na subseção 1.6.1, testes de carga são feitos através de usuários virtuais que simulam o comportamento de usuários reais, abandonando inclusive a sessão se o tempo de resposta for superior ao considerado aceitável.

O processo de teste de carga como descrito por [MENASCE] é ilustrado pela figura 2.2.

.

Figura 2.2: O processo do teste de carga
O gravador de scripts usa requisições de usuários reais para criar scripts de interação. Um gerador de carga então executa os scripts, possivelmente modificados por parâmetros de teste, simulando uma carga de até milhares de usuários. Enquanto o site é submetido a essa carga, um monitorador de performance obtém métricas como, por exemplo, o tempo de resposta médio.  

2.7 Teste De Instalação

Os objetivos dos testes de instalação são:

· Testar as funcionalidades dos programas de instalação, as funcionalidades das aplicações que são instaladas e seus ajustes; 

· Testar as condições de erros conhecidas e suportadas pelos programas de instalação e desinstalação;. 

·  Testar o impacto que programas de instalação e desinstalação têm nos ambientes dos sistemas;  

· Testar a compatibilidade do software com o hardware; 

· Testar as funcionalidades dos instaladores em configurações de múltiplos servidores  e usando múltiplas opções e condições;

· Verificar as modificações e configurações feitas em arquivos existentes e em entradas de registros; 

· Testar o programa de desinstalação para verificar se todos os arquivos foram removidos – incluindo aplicações executáveis e  DLLs - que foram previamente instalados; 

· Testar a compatibilidades de produtos instalados separadamente, para a verificação de que não haja conflitos entre tais produtos ou que a desinstalação de algum não afete os outros.

Durante o teste de instalação devem ser levados em consideração alguns cenários:

· Instalação sob configurações mínimas;

· A instalação e execução de aplicações em sistemas vazios, o que consiste de um sistema onde o único componente é o sistema operacional;

·  Instalação em sistemas já povoados por programas e componentes;

· A instalação de upgrades  em sistemas operacionais e na funcionalidade de aplicações;

· Instalação de softwares em ambientes com múltiplos sistemas operacionais;

·  Redução de espaço livre em disco durante a instalação, o programa de instalação deve responder bem a problemas de falta de espaço suficiente em disco depois que a instalação já começou;

·  O cancelamento da instalação para verificação de como o sistema  retorna ao estado base;

·  Uma  mudança no caminho de instalação para um driver diferente, será que os arquivos serão instalados no caminho especificado?  

Em testes de instalações devem ser consideradas as funcionalidades:

· Como os casos de testes para detecção de erros e suporte de erros;

·  Considerar erros em caminhos default incorretos, ou de instalação de arquivos compartilhados no lugar errado ou a atualização de chaves de registros com informação errada;

· Verificar se permissões incorretas são feitas aos arquivos, o programa de instalação deve fornecer permissões baseadas na leitura, escrita e execução. 

Alguns dos erros comuns são: 

· O programa de instalação falha quando submetido a configurações mínimas, ou sob configurações máximas;

·  A instalação falha quando fornece ao usuário opções default;
·  A instalação não verifica o espaço de disco disponível;

·  A instalação falha  quando informa ao usuário quanto espaço de instalação é necessário, e falha na verificação de que certos componentes chaves continuam no sistema após a instalação de uma nova versão;

·  O programa de desinstalação falha na remoção de todos os arquivos do programa, ou quando move arquivos do usuário armazenados no diretório do usuário para uma nova localização sem informar da nova alternativa;

·  A desinstalação falha na remoção de diretórios vazios deixados para trás pela aplicação.

Os testes de instalação das interfaces do usuário devem ser considerados:

· Como os testes dos ajustes default dos controles da interface;

·  Os comandos de controle para caixas de dialogo e de mensagem;

·  Verificação do comportamento de chaves de função como ESC, Enter, F1, Shift-F1, e etc.

Diante de tais considerações é confirmado que para realização de testes de instalação efetivos é necessário sólido conhecimento do sistema operacional e do ambiente onde o programa de instalação será executado e da aplicação que será instalada. As dependências do ambiente envolvendo configurações de software e hardware e de compatibilidade precisam ser  bem conhecidas para que os sintomas das falhas possam ser rapidamente identificadas como  erros de software.  

CONCLUSÃO

A larga difusão da Internet produziu um aumento significativo na demanda de aplicações baseadas na Web, com exigências cada vez mais estritas de confiabilidade, usabilidade, interoperabilidade e segurança.  Devido a pressões de mercado, testes de aplicações Web são freqüentemente negligenciados por desenvolvedores. Como podemos concluir, isto afeta negativamente a qualidade das aplicações e, portanto, abordagens de testes adequadas e eficientes se mostram necessárias para tais aplicações.

Apesar dos testes de aplicações Web possuírem o mesmo objetivo dos testes de aplicações tradicionais, não podem fazer uso de muitas teorias e métodos de testes já existentes devido a suas peculiaridades e complexidades particulares. Estas teorias e métodos precisam ser adaptados para o novo ambiente e novas abordagens de teste precisam ser adotadas. 

As principais razões que fazem do teste de aplicações Web mais difícil que o teste de aplicações tradicionais são: 

· A natureza heterogênea de seus componentes, devido às diferentes tecnologias com as quais ditos componentes são criados (normalmente, diferentes modelos e linguagens de programação são usados);

· A natureza heterogênea dos ambientes de execução, devido ao fato de diferentes componentes poderem ser executados em diferentes plataformas de servidores bem como a possibilidade de uso de diferentes navegadores para permitir interações com o usuário;

· O grande número de usuários distribuídos por todo o mundo, acessando a aplicação de modo concorrente e global;

· A possibilidade de geração de componentes de software em hora de execução.

Todos esses fatores têm que ser levados em conta quando todo e qualquer tipo de teste é executado; eles também afetam o que tem que ser testado e como fazê-lo.  A grande quantidade de usuários tem que ser considerada no momento da execução de testes de performance e carga; da mesma maneira,  a grande quantidade de navegadores que podem ser usados tem que ser considerada em testes de usabilidade, acessibilidade e compatibilidade.  A heterogeneidade de componentes, e a conseqüente complexidade de arquitetura, afetam os testes de navegabilidade, funcionalidade e segurança.

Entretanto, da mesma forma que aplicações tradicionais, testes eficazes para aplicações Web dependem de adequados e bem definidos:

· Modelos de teste (representando os componentes da aplicação e suas interconexões);

· Estratégias de teste (para a criação de casos de teste a partir de modelos de teste);

· Níveis de teste (para a definição dos grupos de componentes a serem testados);

· Processos de teste (estabelecendo a seqüência correta de atividades de teste, alocação de recursos, estimativas de esforço, etc.).

Diversas pesquisas têm sido conduzidas para identificar dificuldades e problemas pertinentes a testes de aplicações Web e propor soluções efetivas para os mesmos, mas nem todos os aspectos anteriormente citados  já foram investigados extensivamente e muitas questões em aberto ainda precisam ser abordadas.  Muitos projetos de pesquisa focam na definição de modelos de testes (baseados em objetos e máquinas de estados em sua maioria), de acordo com os quais níveis de testes (normalmente uma página Web é considerada uma unidade de teste) e estratégias de teste (algumas baseadas em técnicas de captura e re-execução de interações de usuários) foram definidos.  Ainda assim, existe atualmente uma lacuna na literatura no que diz respeito à definição de processos de teste para a integração nos de desenvolvimento. Analogamente, há várias ferramentas disponíveis para suportar testes de performance, carga, acessibilidade, compatibilidade, navegabilidade e segurança, mas ainda há uma grande escassez de ferramentas que garantam suporte eficiente a testes de funcionalidade.
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APÊNDICE – Extreme Testing

Com o crescimento da competitividade dos produtos de software, existe a necessidade de introduzir muito rapidamente esses produtos no mercado [MYERS]. Como resposta  a essa necessidade, foi desenvolvido um modelo de programação para suportar o desenvolvimento rápido das aplicações com alta qualidade de código, o Extreme Programming (XP). Esse processo de desenvolvimento é focado na comunicação, no planejamento e no teste. O nível de teste no Extreme Programming é denominado Extreme Testing (XT), que é baseado nos testes de unidade e  aceitação. 

O teste de unidade é executado sempre que uma mudança na base do código ocorre, não importando quão pequena possa ser essa mudança;  é necessário garantir que o código continue a seguir suas especificações. O teste de aceitação é executado pelo cliente. O teste é de tal importância no modelo XP, que o processo exige que os testes de unidade e de aceitação sejam criados antes da criação do código. 

Extreme Testing  - Unidade

O teste de unidade é a primeira abordagem de teste usada no Extreme Testing, onde todos os módulos de código precisam passar por testes de unidade antes do código começar a ser projetado e antes de serem liberados para produção. À primeira vista pode não parecer tão extremo, porém a grande diferença entre o teste de unidade, como mencionado anteriormente, e em  XT é que o teste de unidade deve ser definido e criado antes da codificação dos módulos. 

Inicialmente, é preciso ter atenção sobre como devem ser criados os dispositivos para códigos que ainda não foram escritos.  Alguns dos benefícios de se escrever testes de unidades antes de começar a codificação da aplicação: 

· Confiança de que o código vai atender as especificações;

· Poder expressar os resultados finais do código antes que ele comece a ser escrit;

· O melhor entendimento das especificações da aplicação e suas exigências;

· Projetos simples implementados inicialmente podem ser refatorados depois para melhorar performance sem a preocupação de quebrar as especificações.

A prática de criar testes de unidade primeiro é o ponto chave da metodologia do XP, pois força o entendimento e a resolução das ambigüidades das especificações antes que a codificação comece. O programador é quem determina o escopo das unidades;  em linguagens recentes como Java, C#, orientadas a objetos, os módulos são sempre classes ou métodos. Algumas vezes os módulos são definidos como conjuntos de classes ou métodos que representam a mesma funcionalidade. Cabe ao programador conhecer a arquitetura da aplicação para a melhor construção dos testes de unidade.

Executar testes de unidade manualmente para aplicações pequenas pode ser uma tarefa complicada. À medida que a aplicação cresce, torna-se necessário gerar centenas ou milhares de testes. Conseqüentemente, ferramentas de software automatizadas que auxiliam na tarefa de execução constante de testes são utilizadas. Com essas ferramentas torna-se necessário apenas escrever um roteiro para os testes e depois executar todo ou parte dele. Essas ferramentas permitem que relatórios de classificação dos erros que ocorrem freqüentemente sejam gerados. Essas informações auxiliarão os programadores na eliminação de erros no futuro.

Teste de aceitação

Os testes de aceitação representam o segundo, e igualmente importante, tipo de XT que ocorre na metodologia do XP. O propósito dos testes de aceitação  é determinar se a aplicação atende outras exigências como funcionalidade e usabilidade. O programador e o cliente criam os testes de aceitação durante o projeto e fases de planejamento. O cliente, e não o programador, é quem conduz os testes de aceitação, pois só assim ele verifica se a aplicação atende às  necessidades por ele propostas. Os testes são criados pelos clientes baseados nos históricos dos usuários. Ou seja, mais de um teste de aceitação pode ser necessário para cada histórico. 

Os testes podem ou não ser automatizados. Por exemplo, um teste automatizado não é exigido quando o cliente precisa validar se uma tela de entrada de usuário atende as especificações com respeito  à cor e ao layout da tela. Já um teste automatizado pode ser válido quando a aplicação precisa calcular folhas de pagamento usando dados de entrada através de algum arquivo que simula valores.

Com os testes de aceitação, o cliente valida um resultado esperado da aplicação, um desvio no resultado esperado é considerado um erro, e é relatado ao time de desenvolvimento. Depois dos erros relatados serem corrigidos novos testes de aceitação são novamente executados pelos clientes. Desta forma, o teste de aceitação também se torna uma forma de teste de regressão. 




















































